
Public Root CA

Sub CA 1 – Issues SSL 
Certs

Sub CA 2 – Issues SMIME 
Certs, but EKU allows SSL

End‐
Entity 
Certs

End‐
Entity 
Certs

Sub CA 3 – Operated by 
ABC Corp. Can issue all 

cert types

Sub CA 3a – Issues SSL Sub CA 3b – Issues 
SMIME, restricted by EKU

End‐
Entity 
Certs

End‐
Entity 
Certs

Sub CA 4 – Operated by 
XYZ Corp. Issues SSL, but 
Technically Constrained 
in line with BR (EKU, 

Name Constraints etc.)

End‐
Entity 
Certs

CA/certs fully in scope

CA certificate (as issued by higher‐up CA) is in scope. Certs below are not in scope

   Not in scope

Should not be in scope, however as CA/cert above is in scope, the auditor must perform procedures to validate that there are no SSL certs
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